VIGYAZZON ADATAIRA!

FELADO ELLENORZESE
Mindig ellendrizze, hogy valoban a

feladonak tiiné személy, szervezet kiildte
az e-mailt! Pl: az e-mail cim @ utdni része
helyesen tartalmazza a cégnevet.

FIZETES ONLINE

Online torténd bankkartyas fizetésneél

mindig gyozidjon meg arrdl, hogy valodi
banki oldalon adja meg az adatokat, mas

oldalon (pl. kereskedé oldalin) ne adja

meg azokat!

KEPET SE!

Idegennek ne adjon meg semilyen
személyes adatot. Ne kildjon képet
igazolvanyair6l, bankkartyajirél  vagy
képernyomentést monitorjarol, telefon-
jarol!

BANKKARTYAADATOK

A bankok
bankkartya adatokat, mas szervezeteknek,

nem  kérnek  e-mailben
személyeknek pedig ne adja meg azokat!
A kartyaadatok birtokaban visszaélhetnek

bankkartyajaval!

HTTPS ELLENORZESE

Amikor belép egy banki vagy barmilyen
mas oldalra, ellendrizze, hogy valéban
ahhoz a szervezethez tartozik!
Felhaszniloi nevet és jelszot csak
tanhsitvannyal rendelkezd (https elGtaggal
rendelkezd) oldalon adjon meg!

FIGYELMEZTESSE CSALADJAT!

Adja toviabb a tandcsokat csaladtagjainak!

Figyelmeztesse gyermekét, hogy & se

adjon meg  sem magarol,  sem

csaladtagjairol semmilyen informaciot! Ha

ilyet kérnek tdole, azonnal szoljon Onnek!

INTERNET
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Az online csalasok
Modszerek, megelozés

Mi az adathalaszat?

Az adathaldszat lényege, hogy a tamadisok megbizhatdé forrdsnak dalcazott csaloktol
szarmaznak (sajat bank, sajat kozmul szolgaltatd, egyéb) és megtévesztéssel a gyanttlan
felhasznalo bizalmas adataihoz férnek hozza. Leggyakrabban bankkartya adatokat probalnak
megszerezni, mely adatok birtokaban kiiiritik az dldozatok bankszamlait.

Hogyan torténik?

A leggyakoribb adathaldsz technika egy bank vagy szolgaltato (telefon, aram, tv, stb.)
megszemélyesitése email-ben, ravéve a felhasznalot arra, hogy egy hamis — az emailben
talalhat6 vagy mellékletként kiildott — adatlapot toltson ki, vagy latogasson meg egy weboldalt,
ami a belépéshez kéri a fidkjanak adatait vagy a belépéshez sziikséges hitelesitd adatokat. Ha
ezt megteszi, ott a sziikséges adatok beirdsaval gyakorlatilag hozzaférhetévé teszi a
bankszamlajat a csald szdmara.

Hasonl6 timadasok végezhetok telefonhivasokkal és SMS iizenetekkel.

Hogyan el6zhetd meg?

Szamos kiilonféle verzidja van ezeknek az lizeneteknek, ezért a legfontosabb, hogy mindig
alaposan vizsgaljuk meg. Néhanyat rogton ki lehet sziirni, pl. ha nincsen Netflix el6fizetésiink,
akkor nem kaphatunk felszolitast elmaradt befizetésr6l. Sok esetben szokatlan, magyartalan a
szOvegezes, rossz a helyesirds, altalanos a megszolitas, nem kozolnek ligyfélszamot.

- Mindig azonositsuk a feladot, ellendrizziik a kiildé cimét, telefonszamat. Hasonlitsuk
Ossze a szolgaltato egy korabbi levelével, SMS-ével, nézziikk meg, egyezik-e.

- Ne adjuk meg személyes adatainkat: Mindig legyiink ovatosak, ha egy latszolag
megbizhatd helyrdl szarmazo6 elektronikus tizenet a hitelesitd adataink vagy mas
érzékeny adataink feldl érdeklddik. Ha sziikséges, ellendriztessiik le az lizenet tartalmat
azzal a feladoval vagy szervezettel, akitdl az lizenet latszolag érkezett.

- Telefonhivas esetén se adjuk ki banki adatainkat, ha bizonytalanok vagyunk, bontsuk a
vonalat, majd hivjuk fel az altalunk ismert szamon azt a bankot, szolgaltatot, akitol
latszolag a hivas érkezett.

- Amennyiben lizenetet kapunk, mindig gondoljuk meg kétszer, hogy a kapott linkre
kattintunk-e, soha ne legyen ez automatikus.

- Ha mégis rakattintunk, és banki illetve egyéb személyes adatokat kér, soha ne adjuk
meg azokat!! Azonnal toroljiik az iizenetet!! SMS-nél tiltsuk le a szamot!

- A bankunk, szolgaltatonk weboldalat mentsiik a kedvencek k6zé, és azt mindig onnan
nyissuk meg! Ne kattintsunk ra az els6é hasonl6 oldalra!

- Figyelmeztessiink masokat is, jelezziik az eseteket a k6zosségi oldalunkon ismerdseink
felé!

- Legylink tisztdban az 0 adathaldsz technikakkal, kovessiik a médidban az adathalasz
tamadasokkal kapcsolatos beszdmolokat, mivel a tdimadok 0jabb és Gjabb technikakat
dolgoznak ki a felhasznalok megtévesztésére.




Mi az a romantikus csalas?

A csaldk altalaban 6zvegy, egyediilallo kiilfoldi orvosnak, katonanak, mérndknek kiadva
magukat ismerkednek gyanutlan, altalaban mar idésebb korosztalyba tartozo6 holgyekkel, akivel
rovid id6 alatt elhitetik, hogy szoros érzelmi kapcsolatba keriiltek, és kozos jovoOt tervezhetnek.
Akér honapokig tartd levelezés, csetelés utan valamilyen iiriiggyel pénzt csalnak ki az
aldozattol, sok esetben jelentds dsszegeket. Természetesen férfiak is lehetnek célpontok.

Honnan lehet felismerni a csalasi szandékot? Hogyan elézziik meg?

A kiviilallo tipikus reakcigja: Tul szép, hogy igaz legyen. A sértettek mégis elhiszik.
Rendszerint k6z0sségi, tarskeresd oldalakon jelentkezik a csalo, nagyon gyorsan tajékozodik a
potencidlis sértett személyes koriilményeir6l, nagyon gyorsan alakit ki szoros érzelmi
kapcsolatot, viszont a képek kiildésén tul nem kertil sor telefon- vagy video-beszélgetésre, nincs
személyes talalkoz6. Végiil mindig pénzt probal kicsikarni az illetd valamilyen hihetd iiriiggyel,
azonban, ha ez nem sikeriil sok esetben a zsarolastol sem riad vissza!
- Mindig vegylik figyelembe, hogy nem tudhatjuk biztosan, hogy ki van a profil mogott!
- A kozosségi oldalon ne irjuk ki csaladi allapotunkat! Legyiink nagyon 6vatosak, hogy
mennyi személyes informaciot osztunk meg magunkrol.
- Gyanakodjunk, ha az 14j online ismerds nem szeretne személyes talalkozdt vagy
tartozkodik attol, hogy telefonon vagy webkameran keresztiil beszéljlink.
- Akit nem ismeriink személyesen, annak ne kiildjiink pénzt, ne adjunk ki informaciot
anyagi helyzetiinkrol.
- Ne adjuk meg bankkartya vagy online banki adatainkat és ne kiildjiink masolatot
okmanyainkrol.
- Lehetdleg ne osszunk meg olyan informaciodkat és ne kiildjiink olyan fotokat magunkrol,
amivel késébb megzsarolhatnak.
- Mindig legyen gyanuts, ha valaki arra kér minket, hogy ne beszéljiink masnak a
kapcsolatrol!

Hogvan miikodnek az online vasarlassal elkovetett csalasok?

Mivel manapsag mar rendszeresen vasarolunk online, sokszor elmulasztjuk az dvatossagot. A
csalo meghirdet egy arut egy online oldalon, eldre kéri atutalni a vételarat, de ha ez megtortént,
nem kiild semmit a vevOnek, vagy valamilyen hasznalhatatlan, vagy joval olcsobb holmit kiild.
Az utalasokat kovetden az elado egyszerlien eltlinik, majd profilvaltas utan visszatér és mas
néven folytatja a tevékenységét.

Hogvan elozhetjiik meg? Mi a teendo, ha mar becsaptak?

- Ha tehetjiik, online piacterek helyett inkabb webshopokban véasaroljunk, mert ebben az
esetben vevoként jogszabaly is védi az érdekeinket, mint péld4ul a fogyasztovédelmi
torvény. Kiilfoldi oldalakrol is csak eldzetes tajékozodas utan rendeljiink!

- Biztonsagot nyujtanak azok az oldalak, ahol kivalaszthaté a fizetéshez valamilyen
pénztranszferrel foglalkozd koztes szolgaltatd, pl. Paypal, rajtuk keresztiil
visszaigényelhetd az elutalt 6sszeg.

- Ha valamit aranytalanul olcson arulnak, akkor mindig gyanakodnunk kell!



- Mindig megfeleld6 gondossaggal ellendrizziik le azt az eladot, akit6él vasarolni
szeretnénk. Probaljunk meg rakeresni korabbi vasarlok véleményeire, értékeléseire is.

- Ha egy elado tul sok személyes informacié megadasat kéri, az legyen azonnali int6 jel!
A legjobb és legbiztonsdgosabb az, ha csak olyan megbizhato, ismert webshopokbol
vasarolunk, amelyek igazolt korabbi eladasokkal rendelkeznek.

- Kezdjiink gyanakodni, ha nem kapunk néhany percen belill megerdsitést a
vasarlasunkrol. Elséként az eladoknal kezdjlink érdeklddni. De ha onnan sem jon
vélasz, akkor forduljunk azonnal a bankhoz, hiszen ekkor mar nagyon valdszinii, hogy
internetes csalds dldozatai lettiink.

- A bankok fel vannak késziilve az ilyen esetek kezelésére, mindenképp forduljunk
hozzajuk, ha bajba kertiltiink, mert arra is van esély, hogy a bank vissza tudja hivni a
leemelt 0sszeget.

Itt kell megjegyezni, hogy leglijabb elkovetési mod, hogy az interneten megjelentek azok a
magyar nyelven elérheté weboldalak, melyek a piaci ar alatt jelentésen olcsobban arulnak
markas termékeket (cipdket, Samsung vagy iPhone telefonokat, stb.), melyek megrendelése
esetén utanvétes fizetést lehet valasztani.

Az ar miatt mindenképpen aggalyos az ilyen oldalakrol vésarolni, de az Ovatossagot
figyelmen kiviil hagyva az emberek még is véasarolnak, hisz azt gondoljdk, hogy utanvét
esetén nem valhatnak aldozattd. A csomagokat rovid idén beliil a posta vagy a GLS futér
szallitja ki. A vételar megfizetését kovetden a vasarlok azzal szembesiilnek, hogy nem az
altaluk megrendelt arut kapjak meg, hanem pl. egy Tetrisz jatékot.

- Amennyiben ilyen tipust csalas dldozatava valt valaki, a csomag atvételét kovetden a
lehetd legrovidebb idon beliil tegyen rendorségi feljelentést!

Hogyan miikodnek a netes befektetési csalasok?

A kiberblinz0k az esetek tobbségeében online hirdetési feliileteken kecsegtetnek nagy
hozamokat igéré, biztosan ¢és gyorsan megtériild befektetési tippekkel. Szembet{ind
jellegzetessége a befektetési atveréseknek, hogy a korabbi — soha nem is 1étez6 — hozamokra
tamaszkodva szeretnének minél tobb felhasznaldt ravenni az iligyletre. Nagy hangsulyt
fektetnek a hitelességre €s hasznaljak fel kozéleti személyiségek (sok esetben pénzemberek)
arcat.

A befektetési csalok magas nyereséget és gyors megtériilést igérnek. Az ajanlatok eltéréek, de
a lényeg minden esetben ugyanaz - gyorsan ¢és egyszeriien megsokszorozhatjuk
befektetésiinket.

Mit kell tudni ahhoz, hogy megelozhessiik a sértetté valast?

A csalo éltaldban bemutat egy jonak tind lizleti lehetséget, mellyel megtizszerezhetjiik
befektetésiinket. Eléfordulhat, hogy az illetd egy valodi befektetési tarsasag képviseldjének
adja ki magat, és az is elképzelhetd, hogy az éltala emlitett befektetés valds, de a pénziink a
cimzetthez sosem fog eljutni, csak a bin6zok lesznek vele gazdagabbak.



- Legyiink mindig koriiltekintéek, tudni kell, hogy nincs olyan garantalt befektetés vagy
madszer, amely konnyen pénzt hoz.

- Ha egy ajanlat mégis felkelti az érdeklddésiinket, feltétleniil alaposan nézziink utana az
ajanlatnak, illetve a mogotte allo cégnek.

- Ha a befektetés és a vallalat egyarant valosnak bizonyul, ellendrizziik le annak a
személynek a személyazonossagat is, aki az iizletet kinalja nekiink, mert lehet, hogy a
sajat zsebére dolgozik.

Mit Kkell tudni az un. tavoli elérést biztositdo programok telepitésével elkovetett
csalasokrol?

A tavoli elérést biztositd program - pl. az AnyDesk - telepitésére gyanutlan ,,iigyfeleket”
vesznek ra acsalok, ez a program hozzaférést biztosit az aldozat szdmitogépéhez ¢és
telefonjahoz, ha telepiti, és engedélyt ad masnak a hasznalatara.

Hogvan miikodik ez a fajta csalas, hogyan lehet ellene védekezni?

A csalok telefonon jelentkeznek, nagyon meggy6zden tudjak alakitani a banki ligyintézot, a
bankbiztonsagi szakembert, ezért altalaban sikerrel jarnak. Meggy6z6 kommunikécioval,
valoban meglévd szakértelemmel raveszik az aldozatokat, hogy a telefonjukra az AnyDesk
elnevezési alkalmazast telepitsék, mert ezzel megvédhetik szamitogépiiket, és igy nagyobb
biztonsagban lesz a bankszamlajuk.

A csalok a program segitségével atveszik az irdnyitast az eszkdz felett, és hozzaférnek a
jelszavakhoz, bankkartya adatokhoz, bankszamlahoz, tehat a bankszamlankrol elvehetik a
pénziinket, de minden mas adathoz is hozzaférnek a gépiinkon. Tehat szamos visszaélésre nyilik
lehetdségiik.

Tudni kell, hogy
- A bank sosem javasolja kiillonb6z6 programok telepitését, az ilyen hivasok minden
esetben csaloktol szdrmaznak!
- Soha ne telepitsiink programot a gépeinkre ismeretlenek javaslatara, foként, ha
készségesen felajanljak, hogy 1épésrol-1€pésre segitenek a telepitésben!
- Téjékozodjunk a hasonld programok miikodésérdl, ne hagyjuk magunkat becsapni!

A legfontosabb a TUDATOS INTERNETHASZNALAT!

Mindig kelld figyelemmel olvassuk az érkezé kiildeményeket, tajékozodjunk a
veszélyekrol, ne higgyiink el mindent!!!

Ha megtortént a baj, azonnal forduljunk a bankhoz és a rendorséghez!



NE LEGY BALEK!!

Online is vasarolj koriilcekincéen!!!

Tul olcsonak tiinik? Nem gyanus?
Elore atutalnad a vételarat? Jo otlet ez?

Tajékozodtal az eladorol? Kerestél visszajelzéseket
korabbi vevoktol?

Még akkor is megkdrosithatnak, ha UTANVETTEL
vasarolsz! Mielobb ellenorizd a kiildeményt, és
AZONNAL jelezd a futdarszolgdlatnak a csalast, de
inkabb elore

GONDOLKODJ!?!




NE LEGY BALEK!!

Ismeredlenben sose bizz/f!!

- Kiilfoldi katona, orvos udvarolgat neked a neten? Vagy egy
kedves csinos holggyel hozott 6ssze a vilaghalo?

- Tul szép, hogy igaz legyen?

- Még csak fenykepen lattad?

- Sosem jon 0ssze a videochat?

- Egy Kkis kolcsonre lenne sziiksége, hogy meglatogathasson?

Profi kiilfoldi csalok aldozata lehetsz, és sosem kapod vissza a
pénzedet! Visszaélnek az érzéseiddel, kihasznalnak, sot meg is
zsarolhatnak!

Keresd a Facebookon a ROMANTIKUS CSALOK oldalt, és

GONDOLKODIJ!!!




NE LEGY BALEK!!

Ne engedd at az iranyicast<!?!

- Bank vagy szolgaltato ,,ligyintézoje” telefonon arra buzdit, hogy
telepits a szamitogépedre virusirto alkalmazast?

- Készségesen, 1épésrol 1épésre segit a szoftver telepitésében?
- Biztos, hogy az, akinek mondja magat?
- Biztos vagy benne, hogy az alkalmazas biztonsagos?

A csalok az AnybPesk-en keresztiil camadnakk???

A csalok a szoftveren keresztiil atveszik az iranyitast a
szamitogeped felett, ellopjak az adataidat, jelszavaidat, elveszik a
pénzedet, a nevedben hasznaljak az internetet! Mindig ellenorizd,
kivel beszélsz! Ne dolj be!
Ne kockaztass!

GONDOLKODIJ!!!




